La Arquitectura
de la Confianza
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Guia ejecutiva para la gestion
de Informacidén Clasificada y
Seguridad Industrial en Espana.
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El mandato ineludible
para el sector estratégico

Ley 9/1968 de Secretos Oficiales
y Legislacion Conexa

Contratos

Y|V

Clasificados

Infraestructuras
Criticas

i il I I [ o iy . : | I T : | l
El Detonante La Condicion (Seguridad Industrial) El Vinculo Legal
Adjudicacion de un contrato, programa o El estado operativo que se alcanza Unicamente La firma de un Compromiso de
proyecto que implica el acceso, manejo o cuando se aplican las medidas y procedimientos Seguridad vinculante emitido

l generacion de Informacion Clasificada (IC). o l legales, fisicos y logicos exigidos. ) l I ~ porel CNI. K l
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El ecosistema institucional
de gobierno y control

CNI

Centro Nacional de Inteligencia

Dirigida por el Secretario de Estado Director

A N P l ‘ del CNI. Emite el Compromiso de Seguridad.

Autoridad Nacional para la Proteccion de Informacion Clasificada

ONS = o= CCN

Oficina Nacional de Seguridad : Centro Criptologico Nacional

Ambito Administrativo y Fisico Ambito Cibernético y Logico
Creada en 1983 Responsable de los aspectos técnicos

Expide habilitaciones (HSEM, HSES, HPS) y la acreditacion de sistemas CIS.
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Gestiona tratados internacionales
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El modelo de Defensa en Profundidad

~Informacién
Clasificada (IC)
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Anillo Légico: Acreditacion
de Sistemas (CIS / CCN)

Anillo Légico: Acreditacion
de Sistemas (CIS / CCN)

Anillo Fisico: HSES y Zona

de Acceso Restringido (ZAR)

Anillo Personal:

Confiabilidad Humana (HPS)

Anillo Corporativo:
Habilitacion de Empresa
(HSEM)

Marco Legal:
Normativa ANPIC y
Acuerdos Internacionales

La seguridad no es
plana; se construye
mediante capas
concéntricas e
interdependientes.

Una capa exterior es
un prerrequisito
estricto y vinculante
para poder

poder habilitar la
capa interior.

Sin capacidad
corporativa, no hay
acceso fisico; sin
acceso fisico, no hay
red ldgica.
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Matriz diagnostica de
habilitaciones

Tipo de Habilitacion ¢A qué aplica? Prerrequisito critico

HSEM Entidad corporativa o a%igggl:i:?cd?\l%enggi{e Plena capacidad técnica
(Empresa) subcontratista. Alfra cénarlerl). y financiera.
2 ien ... . | Capacidad de manejary : :
P L s et i Ly
) In-house. :
HPS Individuos (Directivos, Capacidad cognitiva y Estudio de seguridad
(Personal) empleados, asesores). = legal para conocer la IC. individual.
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HSEM: Los pilares de la confiabilidad corporativa

Habilitacion de Empresa (HSEM)

— e ; A J
I | | é I |
Capacidad Legal Solvencia Fiabilidad Servicio de Proteccion Gobernanza
Plena capacidad de obra. Acreditacion de solvencia Comprobacién integral de Establecimiento formal de Posesién de HPS por parte
econdémica, financiera, seguridad corporativa. un Servicio de Proteccion de propietarios y consejo
técnica y profesional. de IC interno. de administracion.

La Excepcion del Consejo:

La ANPIC permite sustituir la HPS de los miembros del
consejo mediante un acta notarial de renuncia expresa al
conocimiento de Informacién Clasificada.
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La trazabilidad de la confianza humana

Organo Ejecutivo / \ Personal Operativo La seguridad industrial
Consejo de Administracion Empleados con acceso directo a reqmere que |a Cadena

Obligatorio si no hay renuncia notarial contratos o sistemas d e co nfl anza h umana

° sea ininterrumpida.
 El Jefe de Sequridad
/ actua como el pivote
— ~ central que garantiza
R que todo individuo, inter-
\ no o externo, disponga
de su HPS en vigor
antes de cualquier
exposicion a la
informacion clasificada.

Jefe de Seguridad

Responsable de hacer cumplir la
normativa y procedimientos

Subcontratados y
Asesores Externos
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HSES y la materializacion
de la seguridad fisica

Zona de Acceso
Restringido (ZAR)

La ZAR se configura fisicamente
como un Area Clase | 0 Area
Clase Il. Esta clasificacion
arquitectonica dicta los estrictos
requisitos perimetrales y el
grado maximo de Informacion
Clasificada que la instalacion
estéa autorizada a albergar.

HSES

Para custodiar IC en instalaciones propias, es
preceptiva la Habilitacion de Establecimiento
(HSES). El paso ineludible previo es poseer la
HSEM.

—-|- Un Unico contratista puede poseer multiples HSES para
emplazamientos fisicos independientes.
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Anatomia de una Zona de
Acceso Restringido (ZAR)

D

e Seguridad Electronica

Sistemas de intrusion, CCTV,
comunicaciones seguras y
conexion blindada con CRA.

Perimetro e

Muros, paredes, ventanas,
rejas y pasamuros reforzados.

e Custodia

Cajas fuertes homologadas
segun el grado maximo de la IC.

o Gestion Auxiliar

Procedimientos estrictos para
empresas de mantenimiento y
vigilancia.

Control de Acceso ©

Puertas de seguridad, registro
auditable de permanenciay
visitas.
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Acreditacion CIS:
La fortaleza logica

El Requisito Minimo

Para obtener la HSES y manejar IC en formato digital, la
instalacion debe contar, como minimo, con una estacion de
trabajo aislada (ordenador/servidor) debidamente acreditada.

Gobernanza Dual

La ONS asume la responsabilidad de la acreditacion en el
ambito normativo (OTAN/UE/Bilateral), mientras que el CCN
asume la responsabilidad y validacion estrictamente técnica.

Proteccion Electromagnética

Exigencia ineludible en materia TEMPEST. Requiere |la emision
de la certificacion ZONING por el organismo competente para
evitar cualquier fuga de emanaciones de datos.
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El ciclo vital de la acreditacion

de sistemas

1. Inicio 2. Documentacion 3. Implementacion

Arranque del proceso Elaboracion del DRES, Instalacion y
formal de acreditacion Concepto de configuracion técnica
con la autoridad Operacion (CO), de software, parches,
competente. Procedimientos antivirus y el entorno
Operativos de de seguridad.
Seguridad (POS) y

Analisis de Riesgos.

4. Inspeccion

Auditoria exhaustiva
del sistema por la
entidad acreditadora
para detectar y subsanar
No Conformidades.

5. Acreditacion 6. Explotacion
Certificacion formal y Operacion diaria bajo
oficial del Sistema de arreglo estricto al

Informacion. Concepto de Operacion

(CO) validado.
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El Plan de Proteccion: Evidencia y trazabilidad

P © Informe de Instalaciones

El detalle técnico y topoldgico de la
infraestructura fisica habilitada.

(/ o Procedimiento de Seguridad

Las rutinas organizativas, control de
personal y normativas operativas.

o Plan de Emergencia

Dispositivos de disuasion, vigilancia y
reaccion inmediata ante escenarios de
sabotaje, fuga o robo.

El objetivo del plan es dejar evidencia objetiva de que el entorno es seguro en la ZAR. Permite
conocer con antelacién y neutralizar cualquier amenaza contra las Materias Clasificadas

encomendadas al Servicio de Proteccion.




Interoperabilidad y flujo transnacional

Organizaciones e
Multilaterales =

OTAN ‘@

Unién Europea (UE) - Remes
Agencia Espacial L
Europea (ESA) i

................
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La ONS garantiza que la IC intercambiada mediante . 4
Acuerdos Internacionales mantenga el mismo nivel de rigor - Acuerdos Bilaterales
y proteccion. La interoperabilidad de la industria espanola Conexiones aseguradas hacia mas de

depende directamente de esta arquitectura legal. 32 paises aliados (Ej. Alemania, Australia,
Arabia Saudi, Suiza, Turquia, Ucrania, etc.)
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Empresa (HSEM) Personal (HPS)

Capacidad Corporativa Confiabilidad Humana

ﬂ / Plande

| Proteccion
\ Habilitante

Fisico (HSES / ZAR) Logico (CCN / TEMPEST)
Entorno Seguro Sistemas Acreditados

Ninguna medida opera en el vacio. La Seguridad Industrial no es un obstaculo burocratico, sino el habilitador
estrategico indispensable para la participacion en programas clasificados nacionales e internacionales.
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