uchas empresas espanolas
de dmbito estratégico es-
tan obligadas a firmar ante
la Autoridad Nacional para la Protec-
cion de Informacién Clasificada (AN-

PIC) un Compromiso de Seguridad, que

emite el Centro Nacional de Inteligen-

cia (CNI), y cumplir unos requisitos a tra-
vés de la Oficina Nacional de Seguridad

(ONS). Esta ultima depende organica-

mente de la ANPIC, al frente de la cual

se encuentra el Secretario de Estado di-

rector del CNI.

Han de acatarlo de esta manera com-
pafias pertenecientes a industrias
como la Defensa, Naval, Aeroespacial o
Logistica, asi como empresas auxiliares,
infraestructuras criticas y proveedores
0 subcontratistas de las anteriores, que
sean adjudicatarios de un contrato, pro-
grama, proyecto o actividad que impli-
que el acceso a Informacion Clasificada.

La ONS se cred en 1983 como érgano
de trabajo del Secretario de Estado di-
rector del CNI para apoyarle en el cum-
plimiento de todos los cometidos vy la
normativa relacionados con la protec-
cion de Informacion Clasificada. Las
funciones mas notorias de la ONS son:
# Conclusion de tratados internaciona-

les para la proteccién de la Informa-

cion Clasificada.

# Participacion en comités y grupos
de trabajo internacionales (UE, ESA,
OTAN, etc).

# Relaciones con autoridades naciona-
les de seguridad de otros paises.

# Expedicion de Habilitaciones Perso-
nales de Seguridad.

# Expedicion de Habilitaciones de Em-
presa y Establecimiento.

# Acreditacion y autorizacion de los or-
ganos, instalaciones y sistemas que
manejan Informacion Clasificada.
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La seguridad industrial en las empresas

de sectores estratégicos

Las empresas U organismos que ten-
gan necesidad de acceder o manejar In-
formacion Clasificada deben de cumplir
unos requisitos, asi como su personal.

Todo este ambito al que nos referi-
mos se denomina “Seguridad Indus-
trial”. Se define como la condicion que
se alcanza cuando se aplican las medi-
das y procedimientos necesarios para
acceder, manejar o generar Informacion
Clasificada durante la ejecucion de un
contrato o programa clasificado.

HSEM

Cuando una empresa u organismo
tiene la necesidad o desea participar
en un proyecto, contrato o programa
clasificado que implique el acceso, ma-
nejo o custodia de Informacion Clasifi-
cada de grado Confidencial, Reservado,
Secreto o equivalente (dmbito OTAN,
Unidn Europea, Agencia Espacial Euro-
pea, etc.), debe disponer con caracter

Pedro Sebastian / CEO & ESRM Consulting. Consultor en Seguridad Industrial

previo de una "Habilitacién de Seguri-
dad de Empresa” (HSEM), siguiendo el
procedimiento establecido por la ONS.

La posesion de la HSEM reconoce a
la empresa u organismo la capacidad y
fiabilidad (confiabilidad) de un contra-
tista que posee de dicha habilitacion
para generar y acceder a Informacion
Clasificada hasta el grado que se le haya
concedido, sin que pueda manejarla o
almacenarla en sus propias instalacio-
nes o dependencias.

Para que se le conceda una HSEM a
una empresa u organismo, debera reu-
nir unas condiciones generales, como
son:

# Tener plena capacidad de obra.

# Acreditar solvencia econémica, finan-
cieray técnica o profesional.

# Ser fiable desde el punto de vista de
la sequridad.

# Tener establecido un Servicio de Pro-
teccion de Informacion Clasificada.

Condiciones para las Empresas
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PLENA CAPACIDAD.
DEOBRA

PROPIETARIOS,
ADMINISTRADORES,
MIEMBROS DEL
CONSEJODE
ADMINISTRACIONO
PERSOMAS CON
DECISION ESTARAN
EN POSESION DEHFS

TENER ESTABLECIDO
UNSERVICIODE
PROTECCION DE

INFORMACION
CLASIFICADA

# Que los propietarios, administrado-
res, miembros del consejo de adminis-
tracion y cualquier otra persona que
pueda conocer, participar o estar pre-
sente en las deliberaciones del 6rgano
ejecutivo del contratista estén en po-
sesion de la “Habilitacion Personal de
Seguridad” (HPS) correspondiente al
grado asignado al contratista.

# A criterio de la ANPIC, las HPS de las
personas antes mencionadas podra
ser sustituida por un acta notarial de
renuncia al conocimiento de Informa-
cion Clasificada.

HSES

Si-la empresa u organismo tiene la ne-
cesidad o requisito de manejar y alma-
cenar (custodia y trazabilidad) Informa-

COMPROMISO
DE SEGURIDAD

CONDICIONES
GENERALES

ACREDITADA
SOLVENCIA
ECONOMICA
EINACIERAY
TECNICAO
PROFESIONAL

SER FIABLE DESDE
EL BUNTO DEVISTA
DELASEGURIDAD

cion Clasificada de acuerdo al grado au-
torizado previamente en aquellas de
sus propias instalaciones habilitadas al
efecto, serd preceptivo disponer de una
autorizacién, denominada “Habilita-
cion de Seguridad de Establecimiento”
(HSES), también expedida por la ONS.
En este caso, serd preceptivo haber ob-
tenido con anterioridad y como paso
previo la autorizaciéon HSEM.

La HSES se define como el reconoci-
miento o autorizacion expresa, mediante
certificado escrito, de la capacidad de un
determinado local, edificio, oficina, habi-
tacién u otra drea para que se pueda al-
macenar o manejar en dicha estancia
Informacion Clasificada en unas condi-
ciones establecidas. De esta manera, se
constituye como Zona de Acceso Res-

(s Ley de Secretos Clﬁciales.\
* Normas ANPIC

« Orientaciones

* Guias

(. | -GS ACION

(o Responsable de la A 4

Seguridad Industrial .
+Hacer cumplir Normativa. +Consejo,
«Implantar Administradores.

Procedimientos. «Personal.

*Subcontratados.
\ JEFE DE
SEGURIDAD
3 7.',
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tringido, configurada como Area Clase |
o Area Clase I, que especifica los tipos y
grado méximo de clasificacion de la In-
formacion Clasificada que puede ser al-
macenada o manejada en la misma.

Un Unico contratista que disponga de
HSEM puede tener HSES para diferentes
instalaciones o emplazamientos inde-
pendientes para el manejo de Informa-
cion Clasificada.

Dentro de los requisitos a cumplir por
las empresas u organismos para obte-
ner la HSES, se encuentra disponer en
las instalaciones de la empresa de una
Zona de Acceso Restringido. Esto im-
plica adecuar sus instalaciones a las exi-
gencias de seguridad fisica con crite-
rios de defensa en profundidad estable-
cidas en las normas de la ANPIC. Estas
exigencias vendran determinadas, entre
otras muchas, por:

# Grado de la Informacién Clasificada
que se maneje y custodie.

i En soporte fisico.

= En sistemas o soportes CIS.

# Requisitos de seguridad fisica.

i Muros y paredes.

#Ventanas y rejas.

# Pasamuros.

i Cajas fuertes.

# Puertas de seguridad, etc.

# Seguridad electronica.

i Sistema de seguridad.

- Intrusion.

- CCTV.

:Comunicaciones.

- Procedimientos.

i Acceso, manejo y custodia de Infor-
macion Clasificada.

 Permanencia y visitas.

 Empresas de mantenimiento.

*Vigilancia.

i Conexion con CRA.

Acreditacion de sistemas
Dentro de la importancia que tiene
para una empresa disponer de una
HSES porque necesite manejar y custo-
diar Informacion Clasificada en sus ins-
talaciones, esta deberd seguir un pro-
ceso minuciosamente de acuerdo a las
normas establecidas por la ANPIC.

Un requisito para obtener dicha HSES
es tener, como minimo, una estacion de
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trabajo aislada (ordenador, servidor o si-

milar). Esta estacion deberd estar acredi-

tada siguiendo las siguientes fases:

1. Inicio del proceso de acreditacion.

2. Elaboracion y aprobacién de la docu-
mentacion de seguridad.

3. Implementacién del sistema y de su
entorno de seguridad

4. Inspeccion del sistema y de su en-
torno de seguridad.

5. Acreditacion.

6. Explotacién del sistema.

Se entiende por acreditacién la cer-
tificacion (otorgada a un sistema de in-
formacién por la autoridad responsable
de acreditacién) de la capacidad para
manejar Informacion Clasificada hasta
un grado determinado, o en unas de-
terminadas condiciones de integridad
o disponibilidad, con arreglo a su docu-
mento “Concepto de Operaciéon”.

Para cumplir con la acreditacion, sera
necesario instalar, poner en marcha y
configurar software, programas, par-
ches, antivirus, etc,, en el ordenador, asf
como en los periféricos y dispositivos
asociados que se vayan a acreditar, asf
como sus modificaciones o no confor-
midades que puedan detectarse en las
inspecciones que realizard la entidad
acreditadora.

Ademds, es necesario redactar, cum-
plimentar y actualizar los documen-
tos “Declaracion de Requisitos Especifi-
cos de Seguridad”, “Concepto de Ope-
racion”, “Procedimientos Operativos de
Seguridad”, asi como redactar un anali-
sis de riesgos formal, teniendo la cuenta
los documentos mencionados.

También habra que cumplir los requi-
sitos exigidos en materia Tempest, con
la emisiéon de la preceptiva certificacion
ZONING por parte del organismo com-
petente.

La Acreditacion de Sistemas de se-
guridad de las tecnologifas de la infor-
macién y las comunicaciones que ma-
nejen Informacién Clasificada OTAN/
UE o de otros Estados con los que Es-
pana tiene suscrito acuerdos bilate-
rales es responsabilidad de la ANPIC,
mientras que los aspectos técnicos de
la acreditacion son responsabilidad del

182

Centro Criptolégico Nacional, también
adscrito al CNI.

Plan de Proteccion

El Plan de Proteccion pretende dejar
evidencia objetiva de que las medidas
de seguridad implantadas dentro de la
Zona de Acceso Restringido de la em-
presa son conforme a las normas que
exige la ANPIC. En este documento se
definen tanto las medidas de seguridad
fisica, como las de seguridad del per-
sonal y de la informacién, asi como los
Procedimientos Organizativos de Segu-
ridad, de obligado cumplimiento. Todo
ello constituye un entorno de seguri-
dad definido, estudiado y adaptado a la
normativa vigente, que permite el ma-
nejo o almacenamiento seguro de la In-
formacion Clasificada. Asi quedaran re-
flejadas las acciones y actuaciones de
proteccion a realizar a partir del estudio
y observacién de los posibles riesgos
en cuanto a la proteccién de las mate-
rias clasificadas (documentos, informa-
ciones y materiales) nacional, OTAN, UE
y/o ESA encomendados al Servicio de
Proteccion de la empresa.

El propdsito general del Plan de Pro-
tecciéon y los conceptos basicos de ac-
tuacidén son conocer con antelacion, me-
diante dispositivos de disuasion, vigi-
lancia y reaccion, los posibles actos de

sabotaje, manifestaciones, intentos de
robo, transferencias de informacién, etc,
a base de establecer canales de informa-
cion para neutralizar el acceso y la apro-
piacién indebida de documentos y ma-
teriales en sus diferentes entornos de se-
guridad (global y local) y, por ende, en
su Zona de Acceso Restringido.

Consta de los documentos siguientes:
Informe de Instalaciones, Procedimien-
tos de Seguridad y Plan de Emergencia.

Legislacion
Desde la Ley 9/1968 de 5 de abril, sobre
Secretos Oficiales, actualmente en vigor,
se ha desarrollado multitud de norma-
tiva que aplicar, que va desde el desarro-
llo de las disposiciones de la Ley de Se-
cretos Oficiales, la Ley de Transparencia,
acceso a la Informacion publica y buen
gobierno, la Ley de contratos del sector
publico en los dambitos de la defensa y
de la seguridad, la Ley y el Reglamento
por la que se establecen medidas para
la Proteccion de las Infraestructuras Criti-
cas, hasta las normas de la ANPIC, multi-
tud de Guias y Orientaciones.

Las normas de la ANPIC son las que
aparecen en laimagen de la pirdmide.

Intercambio de informacion
Para que las empresas y organismos
espafoles puedan intercambiar Infor-

NS/06 SEGURIDAD INDUSTRIAL

NS/05 SEGURIDAD EN LOS SISTEMAS DE
INFORMACION Y COMUNICACIONES

NS/04 SEGURIDAD DE LA INFORMACION

NS/03 SEGURIDAD FiSICA

NS/02 SEGURIDAD EN EL PERSONAL.
HABILITACION DE SEGURIDAD DEL PERSONAL

NS/01 ESTRUCTURA NACIONAL DE PROTECCION
DE LA INFORMACION CLASIFICADA

NS/00 LA PROTECCION DE LA INFORMACION
CLASIFICADA EN ESPARA
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macién Clasificada con organismos
internacionales, como la Unién Eu-
ropea, la OTAN, la ESA o la Organiza-
cion Conjunta de Cooperacion en Ma-
teria de Armamento (OCCAR, que es
una organizaciéon intergubernamental
europea que facilita y gestiona pro-
gramas de armamento colaborativos
a través de su ciclo de vida entre Bél-
gica, Francia, Alemania, Italia, Espafia 'y
el Reino Unido) y terceros paises (em-
presas, organismos e instituciones), el
gobierno de Espana tiene firmados
acuerdos multilaterales, internaciona-
les y bilaterales.

La ONS tiene por mision fundamen-
tal velar por el cumplimiento de la nor-
mativa relativa a la proteccion de la In-
formacion Clasificada tanto nacional
como aquella que se entrega a la Ad-
ministracién o a las empresas en virtud
de tratados o acuerdos internacionales
suscritos por Espana (articulo 4 f de la
Ley 11/2002, de 6 de mayo, Reguladora
del CNI). H

Se entiende por acreditacion la certificacion de la
capacidad para manejar Informacion Clasificada hasta
un grado determinado

INTERCAMBIO DE

INFORMACION CLASIEICADA

MULTILATERALES

BILATERALES ..
ACUERDOS INTERNAC.

ALBANIA, ALEMANIA,
ARABIA SAUDI, ARGELIA,
AUSTRALIA, AUSTRIA
St 8 De DA S ES R
SUIZA, TURQUIA, UCRANIA

UE, ESA, OTAN, Lol, OCCAR

FuABformacio

Escola de Prevencié
i Seguretat Integral

Grado Oficial de Prevenciény

Seguridad Integral
Presencial y Online

+90% Tasa de éxito
95% Insercion Laboral

73% Cargos Directivos o Técnicos

73% Practicas remuneradas

Estudios universitarios acreditados.
Bolsa de trabajo propia.

Servicio de consultoria y asesoramiento para
empresas e instituciones.

URN

Universitat Autonoma
de Barcelona

Escuela de Prevencion y Seguridad Integral UAB

Mas de 25 masteres, posgrados y
cursos de especializacion en todos los
sectores de la seguridad

Master en ]
Gestion de Master en
Riesgos y Criminalistica

Emergencias

Posgrado en Curso de Pilotos

?w
Instruccién y Operadores
de Unidades de Drones en
Caninas de . Seguridad y
Trabajo A Emergencias

Curso en

* Gestién de Crisis
en Situaciones
de Alto Riesgo
en Seguridad

Formacion en:
- Seguridad publica

- Seguridad privada
- Seguridad laboral

www.uab.cat/prevencion-seguridad-integral


http://www.uab.cat/prevencion-seguridad-integral
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